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Curso “Iniciacidn al Software Libre, gnuLinEx/Lenix”

< Moddulo 7: Usuarios del sistema y linea de comandos >

7.4 Usuarios del Sistema

Sistema multiusuario

En este tema vamos a tratar uno de los apartados mds caracteristicos de los sistemas
Linux, como es el hecho de ser un sistema multiusuario. Esto significa que para poder
trabajar con este sistema operativo sera necesario introducir previamente un nombre de
usuario y una contrasefa. La razén principal para ello es que la maquina necesita verificar
la identidad de cada uno de los usuarios en el sistema, para determinar qué recursos
puede utilizar y con qué permisos.

Esta caracteristica quizds no sea importante cuando trabajamos de forma individual con
un ordenador propio, pero es fundamental para la seguridad del trabajo diario si tenemos
que compartir un ordenador o trabajamos en una red local en la que estan todos los
ordenadores conectados. De este modo cada usuario mantendrd su privacidad e
independencia en el sistema.

Tipos de cuentas

A la hora de trabajar en un sistema multiusuario debemos tener claro el concepto de
cuenta, que no es mdas que la combinacién de un nombre de usuario (login) y su
contrasefla (password). En gnuLinEx/Lenix, podemos encontrar diferentes tipos de
cuentas:

- Cuentas de usuarios: son las cuentas creadas para cada persona que necesite
utilizar el ordenador. Cada usuario podra personalizar su propio escritorio, y
dispondrd de carpetas propias para almacenar sus ficheros (en principio podréa crear
las que estime necesarias en /home/usuario) y de los recursos (programas, uso de
impresoras, ...) que se le asignen.
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- Cuentas del sistema: son cuentas que gnuLinEx/Lenix crea automaticamente
para que determinados servicios o programas puedan utilizar ciertos recursos del
sistema, como las impresoras o el sistema de correo. Salvo que seamos usuarios
muy avanzados, no hecesitaremos manipular en ellas.

- Cuenta del administrador (root): el administrador del sistema (también llamado
superusuario) es el que se ocupa de la configuracién y el mantenimiento del
ordenador y tiene acceso total a los recursos del sistema. Por ejemplo, es quien se
encarga de la instalacién y actualizacién de programas, de la configuracién de
impresoras y otro hardware, de la creacién de cuentas para nuevos usuarios y la
gestién de la politica de seguridad, etc. El administrador puede acceder a los datos
de los demas, por lo que es importante la custodia de la contrasena de root.

Aunque utilicemos nuestro ordenador en exclusiva, siempre es conveniente disponer de
una cuenta normal de usuario aparte de la de root. Por seguridad, la cuenta del
administrador sélo se debe utilizar cuando estemos realizando tareas de administraciéon
del sistema, pues trabajando con los privilegios de root cualquier error podria causar
dafios criticos al sistema.

Si estamos estd trabajando como usuario normal y necesitamos ejecutar algun
comando como administrador, tecleando desde un terminal el comando su
adquirimos momentaneamente los privilegios del superusuario y una vez realizada la
tarea, con la orden exit, volveremos a trabajar como usuario normal.

Gestion de cuentas

Esta es una tarea reservada al administrador del sistema, que es quien debe controlar los
usuarios que pueden tener acceso al ordenador. Por ello para gestionar las cuentas
debemos conocer la contrasefia de root.

Las tareas de administraciéon del sistema siempre pueden hacerse desde un terminal o
terminal en modo texto, mediante el intérprete de comandos, y ésta es la forma en que lo
hacen usualmente los profesionales. Sin embargo, si deseamos trabajar en el modo
grafico, en gnuLinEx/Lenix disponemos de las herramientas necesarias para realizar las
tareas mas usuales con sencillez y comodidad.

Para tener acceso a la gestién de usuarios pulse en el icono del Panel de Control -
Acceso - Usuarios y Grupos.

@ ~~ Usuarios y grupos

1 Ahadir o quitar usuanios ¥ grupos
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A continuacién el sistema solicitard la contrasefa de root, para acceder a la ventana de
Ajustes de los usuarios. En esta ventana se muestra el botén para dar de alta usuarios
(Afadir usuario), asi como los botones correspondientes a las propiedades y borrado de los
usuarios.

Ajustes de |los usuarios

Nombre MNombre de usuario Directorio personal - ARadir usuario
) linex linex fhomeflinex
o Propiedades
'~ lolaycanela lolaycanela fhomeflolaycanela
— root root froot |)§| Borrar

s Gestionar grupos
:@:Aygda w Cerrar

De forma predeterminada la aplicacién nos muestra las cuentas de los usuarios normales
del sistema, es decir de las distintas personas que pueden acceder al ordenador.

Creacion de usuarios

Para dar de alta una nueva cuenta de usuario en el sistema, el primer paso a realizar es
hacer clic sobre el botén ARadir usuario. Al hacer esto aparece la ventana que
observamos en la imagen.
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Cuenta de usuario nueva

‘Cuenta| Privilegios del usuario Avanzado

Configuracion basica

Usuario:

Mombre real:

Informacion de contacto

Ubicacién en la oficina:
Teléfono del trabajo:

Teléfono del domicilio:

Contrasena

@® Establecer la contrasefia a mano
Contrasefia del usuario:
Confirmacion:

Generar contrasefa aleatoria

Contrasefia establecida a: Generar

Xgancelar vgceptar

Cuenta

Desde este bloque es posible especificar los datos principales del propio usuario, sin entrar
en otros detalles de grupos, perfiles,...

Configuracidon basica

En el campo Nombre de usuario, hay que indicar el nombre con el cual el usuario
accederd al sistema. Este campo es fundamental, y serd el que el usuario tenga que
conocer cuando desee acceder al sistema.
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El campo Nombre real, se utiliza simplemente para dar mas informacién al sistema, en él
se puede proporcionar la informacién que se desee y con el formato que se quiera, pues
este nombre no se requerird en ninguna de las operaciones que dicho usuario realice en el
sistema. No es obligatorio rellenarlo para dar de alta un usuario, al igual que en la
Informacion de contacto, donde los campos a rellenar Unicamente sirven para
proporcionar informacién adicional.

Contrasena

La contrasefia que indiguemos serda necesaria siempre para que el usuario acceda al
sistema y, ademads, de la complejidad de la contrasefia dependera en gran medida la
seguridad para ese usuario dentro del sistema.

Si proporcionamos una contraseila muy corta, o basada en una palabra simple presente en
el diccionario, estara muy expuesta a ataques malintencionados. Por ello, lo mas
recomendable es usar contrasefias de una longitud adecuada (a partir de 5 6 6 caracteres)
y mezclar caracteres alfabéticos y numéricos. Aumentara la seguridad si algunos de los
caracteres alfabéticos se introducen en mayusculas.

El usuario puede usar la contrasena que desee, para ello basta con gque rellene el campo
Contrasena del usuario y que en el campo Confirmacion introduzca la misma.

Si no estamos seguros de qué contrasefa introducir, es posible indicar al sistema que la
genere de forma automadtica, sélo debe seleccionar la opcién Generar una contrasena
aleatoria y hacer clic en el botén Generar.

Privilegios del usuario

Desde esta pestafia se accede a los privilegios o permisos que tiene el usuario de acceso
a algunos dispositivos y elementros del sistema. Por ejemplo, podemos tener privilegios de
Configuracién de Impresoras (Configure Printers), Usar unidades de CD-ROM,
Acceder automaticamente a los dispositivos de almacenamiento externo, etc.

Inicialmente al afladir un usuario nuevo en gnuLinEx/Lenix, éste no tiene ningun privilegio
concedido. Si queremos no tener problemas mas adelante al afiadir una impresora nueva o
al leer un CD-ROM, debemos darle antes al usuario estos privilegios.
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fs Cuenta de usuario nueva [ x|

Cuenta |iPrivilegios del usuaric!| Avanzado

Acceder automaticamente a dispositivos de almacenamiento externo
Capture video from TW or Webcams, and use 3d acceleration
Conectar a Internet con un modem

Configure printers

Enwiar y recibir faxes

Monitorizar los registros del sistema

Suspend and hibernate the computer

Usar dispositivos de sonido

Usar escaneres

Usar modems

Usar unidades de CD-ROM

Usar unidades de cinta

Xgancelar \/ﬁceptar

Avanzado

Desde aqui vamos a indicar datos de la cuenta como: el grupo principal al que va a
pertenecer, el tipo de shell que va a utilizar, su directorio inicial e incluso un identificador
concreto que deseemos especificar.

= Cuenta de usuario nueva [ x|

Cuenta Privilegios del usuario |

Configuracion avanzada

Directorio personal:

Shell: fbinfbash "
Grupo principal: w
ID del usuario: 1002 i
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- Grupo principal: grupo principal al que pertenecera el usuario. Por defecto se
utiliza $user, cuyo significado es que si no se asigna ningln otro, se crea un grupo
nuevo con el mismo nombre que el que se haya dado al usuario que se estd
creando.

- Intérprete de comandos: con esta opcién es posible indicar el shell o intérprete
de comandos que va a utilizar el usuario para el trabajo desde un terminal de texto.
El intérprete de comandos es el programa que recibe lo que se escribe en el
terminal y lo convierte en instrucciones para el sistema operativo. En otras
palabras, el objetivo de cualquier intérprete de comandos es ejecutar los programas
que el usuario teclea en el terminal. Cuando el usuario escribe una orden, el
intérprete ejecuta dicha orden. En dicha orden, puede haber programas internos o
externos: los programas internos son aquellos que vienen incorporados en el propio
intérprete, mientras que los externos son programas aparte. El shell habitual en
gnuLinEx/Lenix es /bin/bash.

- Directorio inicial: localizacién dentro del sistema de archivos del directorio
personal de inicio del usuario.

- ID del usuario: Cada cuenta tiene asignado un numero que se denomina UID (User
ID, que significa identificador de usuario) Este nUmero es utilizado internamente por
el sistema operativo para identificar la cuenta y gnuLinEx/Lenix asigna UID=0 para
la cuenta de root, un nimero entre 1 y 999 para las cuentas del sistema y valores a
partir de 1000 para las cuentas de los usuarios. Lo mas recomendable es dejar el
UID predeterminado que nos indique la aplicacién.

Resumen

A través de este tema hemos conocido los distintos tipos de usuarios del sistema y como
crear y gestionar tales cuentas.
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